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ADMINISTRACE ÚSTAVNÍCH SÍTÍ 





ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• 23.12.2034 – 15:35 - POŽADAVEK NA PORUŠENÍ AUTORSKÝCH 

PRÁV 

• 23.12.2034 – 17:35 – KOMUNIKACE S C&C BOTNETU 

• DST IP 18.214.21.235 

• 30.12.2034 – 08:35 – PODIVNÉ CHOVÁNÍ SÍŤOVÉ 

INFRASTRUKTURY 

 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• NASAZENÍ MONITORINGU AKTIVNÍCH SÍTOVÝCH PRVKŮ 

• ZABBIX 

• ICINGA 

• NAGIOS 

• SOLARWINDS 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - MONITORINGU AKTIVNÍCH SÍTOVÝCH 
PRVKŮ 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 
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ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• 02.01.2034 – 08:35 – ZVÝŠENÍ ZÁTĚŽE SOUBOROVÉHO SERVERU 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• NASAZENÍ MONITORINGU AKTIVNÍCH SÍTOVÝCH PRVKŮ 

• NASAZENÍ ANALÝZY SÍŤOVÝCH DAT 

• FlowMon 

• GreyCortex 

• NfSen - Netflow Sensor 

 

 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 
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ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
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ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• NASAZENÍ MONITORINGU AKTIVNÍCH SÍTOVÝCH PRVKŮ 

• ZABBIX / ICINGA / Nagios 

• NASAZENÍ ANALÝZY SÍŤOVÝCH DAT 

• NfSen - Netflow Sensor  

• Závěr: budeme muset segmentovat 

 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
  - CO SE V SÍTI DĚJE? 

• NASAZENÍ MONITORINGU AKTIVNÍCH SÍTOVÝCH PRVKŮ  

• ZABBIX / ICINGA / Nagios 

• NASAZENÍ ANALÝZY SÍŤOVÝCH DAT 

• NfSen - Netflow Sensor  

• Závěr: budeme muset segmentovat 

• Vhodný adresní plán 

 

 

 

 

 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
 - BUDEME MUSET SEGMENTOVAT 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 
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ADMINISTRACE ÚSTAVNÍCH SÍTÍ 

• 23.12.2034 – 17:35 – KOMUNIKACE S C&C BOTNETU 

• DST IP 18.214.21.235 

 



ADMINISTRACE ÚSTAVNÍCH SÍTÍ 

• 23.12.2034 – 17:35 – KOMUNIKACE S C&C BOTNETU 

• DST IP 18.214.21.235 

• Kdo to vlastně je? 

• Implementace řízení přístupu do sítě - od toho se dále odvijí 

• Logování NAT 

• Logování DHCP zpráv 



BEZPEČNOST ÚSTAVNÍHO IT  

• Systému redundance firewallu - z důvodu velkých pořizovacích nákladu provozujeme jen jeden 

• Více jak 12 lokalit od 10 do 200 uživatelů 

• HA řešení: Datacentra, Národní 

• Ostatní lokality: Dá nám na to vedení peníze? / Považují výpadek do následujícího pracovního dne krytický?  

• Držíme na skladě starší, nicméně stále funkční zařízení  

 



BEZPEČNOST ÚSTAVNÍHO IT  

• Implementace řízení přístupu do sítě - od toho se dále odvijí 
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Začátek
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Uživatel AD?

Výzva k zadání credentials

Doménový počítač

Oveřen?

Udělen přístup do sítě

Redirect na My Device Portál

CoA

Výběr SSID: emp

Registrované zařízení

ano

ano ano

ano

ne

ne

ne

ne



 

Začátek
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BEZPEČNOST ÚSTAVNÍHO IT  

• Systému redundance firewallu - z důvodu velkých pořizovacích nákladu provozujeme jen jeden 

• Implementace řízení přístupu do sítě - od toho se dále odvijí 

• Jaké zařízení nám uživatelé připojují do sítě 

• Zabezpečeni jednotlivých PC (certifikat, token?) nyní na heslo, mnohdy trivialní, někdy ani to ne 

• Problémem je dozor nad tím, zda uživatelé linuxu řádně aktualizují. 

• Bezpečnost neaktualizovaných zařízení s Androidem.  
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BEZPEČNOST ÚSTAVNÍHO IT  

• Systému redundance firewallu - z důvodu velkých pořizovacích nákladu provozujeme jen jeden 

• Implementace řízení přístupu do sítě - od toho se dále odvijí 

• Zabezpečeni jednotlivých PC (certifikat, token?) nyní na heslo, mnohdy trivialní, někdy ani to ne 

• Zavedení LDAP / AD -> 2FA certifikát 

• Problémem je dozor nad tím, zda uživatelé linuxu řádně aktualizují. 

• Inventarizační SW -> ITAM - IT Asset Management Software 

• Bezpečnost neaktualizovaných zařízení s Androidem.  

• Bez MDM prakticky nemožné – budeme pokračovat kapitolou ústavní legislativy 



BEZPEČNOST ÚSTAVNÍHO IT  



BEZPEČNOST ÚSTAVNÍHO IT 

• Používání vlastních zařízení (BYOD) 

• Jak zařízení spravovat 

• Bude nutné nasazení technologie MDM 

• AirWatch -> VMWare Workspace ONE 

• Ivanti MobileIron 

• Citrix Endpoint Management 

• Headwind MDM - OpenSource 

 

 

 



BEZPEČNOST ÚSTAVNÍHO IT 

• SSL dekrypce 

 



MOHLO BY TO TAKTO VYPADAT? 

• Segmentace sítě – plochá síť = špatná síť 

• zavedení migrosegmentace - privátní VLAN / Always-On VPN 

• Síťové sondy – ne vždy se musí jednat o velkou investici 

• Základní bezpečnostní mechanizmi sítě 

• IP DHCP snooping 

• IP ARP inspection 

• Port security 

• Logujte kdo co dělá 

• Analýza logů – dedikovaný lidský zdroj / siem 

• Redundance 

• Zavedení ověřování uživatelů 802.1x 

• Zavedení SSL dekrypce  

 



 



ÚSTAVNÍ LEGISLATIVA 

• Používání vlastních zařízení (BYOD) 

• Centrální nákup zařízení / věcné schválení 

• Směrnice pro provoz zařízení na ústavní síti 

 

 



ZAVEDENÍ MIGROSEGMENTACE - PRIVÁTNÍ 
VLAN 



 



DĚKUJI ZA POZORNOST 


