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Hlavni mise

1)Udrzet e-infrastrukturu CESNET a sluzby v behu,
zabezpecenou a obrany schopnou

2)Poskytnout pripojenym organizacim bohaté portfolio
bezpecnostnich sluzeb

3)Sdilet informace a know-how napfic komunitou,
spolupracovat



Prostredky

« Bohaté a komplexni portfolio nastroju a sluzeb pro
monitoring, detekci anomalii, analyzu, mitigaci ...

« Data pro online i offline analyzu
« Soubor postupu, metod, procesu ... know-how ...
» Pripravené a otestované mechanismy pro zasah

« Efektivni tymy a pracoviste — PSS, NOC, CESNET-
CERTS, FLAB

« Gramotni spravci
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Bezpec”:nostl‘ii't ;:Iuiby CESNET

FTAS - sledovani provozu sité Mas k dispozici skupinu nastrojl pro monitoring sitového provozu a obranu.
BudesS automaticky pod obrannymi mechanismy, které ma CESNET
aplikovany na globalnim perimetru a na patefi a na tvém perimetru ti tvou
obranu jesté pomizeme individualizovat.

exaFS - regulace provozu sité
FTAS a exaFS - monitoring a obrana

csirt-forum@ - zapoj se do komunity Mas k dispozici sadu prostfedi, Skoleni a cvi€eni, které ti pomohou s

: — neustalym vzdélavanim tvych zaméstnanctll a uzivateld.
csirt-forum@ - situational awareness

Seminar o bezpe€nosti (kazdoro€né)

Skoleni FT1 a FT2

The Catch

Pracovni skupiny CESNET CSIRT
Phishingator

Penetracni testy

Zatézové testy

Analyza bezpeénostniho incidentu
Scan sité na zranitelnosti (snher4)

Individualni scan sité nastrojem
Nessus

Mentat

HaaS

NERD
Passive DNS

Mas k dispozici nastroje pro otestovani stavu zabezpeceni své infrastruktury,
zdatnosti svych pracovnik(, stavu svych procesd.

Kdyz nas nechas scanovat svoji sit, pomizeme ti s vulnerability
assesmentem a budes Iépe pfipraven na situaci, kdy se objevi nova
zranitelnost, kterou je potfeba urychlené adresovat.

Predavame ti vesSkeré bezpecnostni udalosti, které detekujeme, a které maji
vztah ke Tvé siti. A pokud se zapojiS do komunitniho sdileni dat (a das nam
data ze svych bezp. nastrojl) pomizes sobé i ostatnim.

A mas k dispozici fadu dalSich nastroju, které Ti mohou pomoci v zajiStovani
bezpecnosti, hledani informaci, souvislosti pfi feSeni bezpecnostnich
problému a jejich pfedchazeni
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vztah ke Tvé siti. A pokud se zapojiS do komunitniho sdileni dat (a das nam
data ze svych bezp. nastrojl) pomizes sobé i ostatnim.

A mas k dispozici fadu dalSich nastroju, které Ti mohou pomoci v zajiStovani
bezpecnosti, hledani informaci, souvislosti pfi feSeni bezpecnostnich
problému a jejich pfedchazeni
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Strategie v oblasti zajisteni

provozu a obrany site
« Transparentni pristup
. Zadné zasahy/omezovani legitimniho provozu

o V pripadée problému se rozhodujeme na zakladée
vyhodnoceni konkrétni situace

o V pripade ohrozeni stability infrastruktury
zasahujeme

« V pripadé zadosti uzivatele muzeme nastavit
regulaci v patefi pro koncovou sit (nepodstatna
anomalie z perspektivy patefe muze byt likvidacni
pro chod koncove site)



Bezpeénostni monitoring

FTAS (Flow Trafic Analysis System)

Detekce pro zakladni sitové Gtoky a anomalie (zakladni principy)
« udalosti majici pavod uvnitf pfipojené sité — notifikujeme
« udalosti smérem dovnitf pfipojené sité — regulujeme, blokujeme, zahazujeme
- automaticky ovlada exaFS

Sluzba FTAS (3 varianty)

1.

zpfistupnéni dat tykajici se konkrétni instituce (z hrani¢nich boxu), uvidite
provoz, ktery protekl infrastrukturou, tj. provoz mezi ,nami a vami*

2. export vlastnich dat do hlavni instance (exkluzivni pristup pouze v vlastnim

datiim konkrétni pfipojené organizace)

3. dedikovana instance v siti organizace (typicky velké univerzity)

Sluzba exaFS — rozhrani pro aplikaci BGPflowspec a RTBH

regulace provozu z nebo do prefixu pfipojenych organizaci
webovy i-face, nebo API pro strojové ovladani

soucasti je proskoleni uzivatele

sluzby@cesnet.cz


mailto:sluzby@cesnet.cz
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SITUATIONAL AWARENESS

B Spoluprace v CSIRT komunité e-INFRA
- Propojuje tymy i jednotlivce,
- kazdy se milze zapojit se svou expertizou, zkusenosti, nalezenou zranitelnosti,

- kazdy mlze pozadat o radu, konzultovat svou bezpecnostni situaci.

B Forma moderovaného mailing listu
- Nejdllezitéjsi informace v kompaktni formé,
- obvykle 1 prispévek dennég,

- zapis mailem na adresu csirt-forum-subscribe@cesnet.cz

B Informace k aktualnim hrozbam (Situational Awareness)
- ovérené, divéryhodné a ozdrojované
- strukturovana data o zranitelnostech, typech Gtokd a rizicich,
- doporuceni mitigaci a reseni limitujicich dopady hrozeb.
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Priklad prispévku:
Dobry den,

v oblibeném nastroji Splunk, konkrétné ve verzi Enterprise, byla objevena kriticka zranitelnost (CVSS nespecifikovano) [1] v nastroji
“Deployment server”, ktera se stara o distribuci konfiguraci a m{ze obsahovat i bindri soubory. Ty pak mohou byt stazeny a spustény
Splunk Universal Forwardery ¢i dalSimi instancemi Splunk Enterprise. Pokud by doSlo ke kompromitaci jediného SUF, Utocnik by mohl
rozsirit modifikovanou konfiguraci se skodlivym obsahem na vSechny ostatni SUF.

Doporuceni:

ReéI;nl'm je aktualizace na Splunk v.9 [2], ktery je vSak velmi mlada - svétlo svéta spatrila teprve pred dvéma dny. Pro ostatni verze zatim
nebyla oprava vydana.

Workaround:

Dalsi moznosti je vypnout Deployment server a zapnout jej v momente, kdy je treba distribuovat novou konfiguraci. K tomu slouzi prikaz:
$ /opt/splunk/bin/splunk disable deploy-server

Poté je jeste treba Splunk restartovat, aby doslo k preruseni jiz navazanych spojeni s Deployment serverem.

Identifikator zranitelnosti:

CVE-2022-32158 (CVSSv3 skore nebylo stanoveno) [1]

Tuto zranitelnost popsal Bojan Zdrnja na webu SANS [3].

Zdroje:

[1] https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-32158

[2] https://www.splunk.com/en_us/product-security/announcements/svd-2022-0608.html
[3] https://isc.sans.edu/diary/rss/28760
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Seminar o bezpecnosti — 7. 2.

Program:

9:00 -
9:10

9:10 -
10:00

10:00 -
10:30

10:30 -
11:00

11:00 -
11:30

12:30 -
13:20

PFivitani a uvodni slovo
Andrea Kropacova

(Ne)bezpecnost 2022

Radoslav Bodd, Jakub Urbanec

Standardni prispévek se bude jiz ponékolikaté vénovat stavu informacni bezpecnosti. Dozvite se, jaké
prusvihy se v roce 2022 udaly ve svété IT.

FTAS as a service

Tomas Kosnar

Varianty vyuziti systému FTAS pro sité uzivatell. Od sluzby zdkladniho zpracovéani, uloZeni a zpfistupnéni
informaci o provozu vlastni sité az po sestaveni schématu automatické obrany proti sitovym Utok{m.

Role SOC v organizaci

Jan Kolouch, Andrea Kropacova

Security Operation Centre (SOC), je feSenim, které musite mit a bez kterého v soucasné dobé neni
informacni a kybernetickou bezpecnosti resit. Je tomu skutetné tak? Vyresi za vas SOC vase problémy?
Jaka je vlasté role SOC a organizace?

Situational Awareness - zranitelnosti jak je neznate

Mirek Sochor

Proc je dobré mit pfehled o aktualnich hrozbach nejen v online prostoru a jak jsme tento nelehky ukol
uchopili v réamci sluzby CSIRT-FORUM@.

Asset (IT INVENTORY) management
Dan Tovarnak (CSIRT-MU)
Dobre zvladnuty asset management je jeden ze zékladnich atributd pro zvliadnuti bezpeénosti. Probereme,

imlr s Fmbms All=ct eeabls = Emeals s A=t v AEmetrss AT vnore e Ledy e Lo Iy s



FA1/FA2 $koleni

Hands-on Skoleni v laboratofi pod vedenim zkusenych Skolitelt (by FLAB)
Zaklady forenzni analyzy digitalnich dat
2 dny, plus Forensic Night@CESNET

FA1: Zajistovani dat, vytvareni éasové osy ze souborového systému, ndsledna
analyza, identifikovani jednotlivych stopy vedoucich k vytvoreni komplexniho obrazu
analyzovaného incidentu. Prezentovani vysledku jako soucast tréninku.

FA2: Analyza sitového provozu, teoreticky tvod do problematiky, seznameni s
postupy pro zajisténi podkladu, analyzou toku v sitich (netflow) a analyzou
castecneho i plneho zaznamu provozu (packet capture). Soucasti skoleni je take
seznameni s jednotlivymi nastroji pouzivanymi pro analyzu.

6. - 10. brezna 2023
5.-9. ¢ervna 2023
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The Catch

Hra/soutéz/skoleni na bazi CTF (Capture The Flag)

CESNET prispevek k Mésici Kybernetické Bezpecnosti (fijen)

Sada uloh na bazi analyzy logu, kédu, Sifrovani ...

The Catch 2023 bude!

... Kdo si hraje, nezlobi :-)...



cesnet The Catch, www.thecatch.cz

The Catch 2022

The Catch - Catch the packet
by CESNET

DT

Main competition is over, however you can still join
and play!

Through the organization of the annual Catch competition, we endorse the ideas of the Cyber Security Month in 2022, thus contributing to building a more
secure Internet environment and cyberspace. The competition is organised by the CESMNET Association.

ﬂ Announcements
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Phishingator

Sluzba Phishingator je webova aplikace, jejimz cilem je provadét praktické Skoleni
uzivatel( v oblasti phishingu a socialniho inZenyrstvi, a to odesilanim cviénych
phishingovych e-maili.

Phishingator je navrZzen jako co nejvice intuitivni a automatizovany systéem tak, aby jeho pouzivani
nevyZzadovalo téméfr Zadné technické znalosti. Soucasti systému je vedeni jak globalni, tak osobni
statistiky u kazdého z uzivatelu, a také vedeni podrobné statistiky u kaZdé phishingove kampané.

Standardni sluzba Phishingator obsahuje:

provoz a sprava sluzby na prostfedcich CESNET
podpora sluZzby — Helpdesk

3x registrace domény pro cviénou podvodnou stranku
3x pfiprava podvodné stranky

3x pfiprava vzorového podvodného e-mailu
neomezeny pocet phishingovych kampani




Mas k dispozici skupinu nastrojl pro monitoring sitového provozu a obranu.
BudesS automaticky pod obrannymi mechanismy, které ma CESNET
aplikovany na globalnim perimetru a na patefi a na tvém perimetru ti tvou
obranu jesté pomizeme individualizovat.
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Individualni scan sité nastrojem
Nessus

Mentat
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Passive DNS

Mas k dispozici nastroje pro otestovani stavu zabezpecCeni své infrastruktury,
zdatnosti svych pracovnik(, stavu svych procesd.

Kdyz nas nechas scanovat svoji sit, pomizeme ti s vulnerability
assesmentem a budes Iépe pfipraven na situaci, kdy se objevi nova
zranitelnost, kterou je potfeba urychlené adresovat.

Predavame ti vesSkeré bezpecnostni udalosti, které detekujeme, a které maji
vztah ke Tvé siti. A pokud se zapojiS do komunitniho sdileni dat (a das nam
data ze svych bezp. nastrojl) pomizes sobé i ostatnim.

A mas k dispozici fadu dalSich nastroju, které Ti mohou pomoci v zajiStovani
bezpecnosti, hledani informaci, souvislosti pfi feSeni bezpecnostnich
problému a jejich pfedchazeni



cesnet Sluzby Forenzni laboratoie

Analyza udalosti https://flab.cesnet.cz

/

Plosné testy e-infrastruktury na zranitelnosti

- heartbleed, memcached, shellshock ...

Penetracni testy

Zatézove testy
Testy socialniho inzenyrstvi (,phishingové testy®)

— na miru zakaznikovi

Zadani --> Testy --> Zpracovani --> Zavérec¢na zprava & workshop

prehled provedenych testu
zhodnoceni vysledku (nalezl)
doporuceni npravnych opatfeni
skoleni pro uzivatele


https://flab.cesnet.cz/
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cans, vulnerability
assesment

Slow Network Recon Service (SNER)

SNER is proactive network monitoring service operated by CESNET for network security and research purposes in CESNET2 network.

Service continuously maps enrolled networks and performs service discovery and fingerprinting similarily to Shodan, Censys and Shadowserver services. Participating networks can
leverage extended visibility of their address space and might benefitin early warnings of possible vulnerabilities.

= Github project: hitps://github.com/bodik/snerd
= Scanning sources: dynamic, identifiable via DNS as snerXX flab.cesnet.cz.
s Scanning techniques:
o |P enumeration
DNS enumeration

U sentee discovery https://sner.flab.cesnet.cz/

service version fingerprinting
o JA3IJARM scanning
o TLS scanning

=]

=]

(=]

=]

Entrollment procedure
TBD

Data access

See service OpenAPl or Swagger documentation

Contact

Email: flab@cesnet.cz

sNeRr cesnet
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csirt-forum@ - zapoj se do komunity Mas k dispozici sadu prostfedi, Skoleni a cvi€eni, které ti pomohou s

: — neustalym vzdélavanim tvych zaméstnanctll a uzivateld.
csirt-forum@ - situational awareness

Seminar o bezpe€nosti (kazdoro€né)

Skoleni FT1 a FT2

The Catch

Pracovni skupiny CESNET CSIRT
Phishingator

Penetracni testy

Zatézové testy

Analyza bezpeénostniho incidentu
Scan sité na zranitelnosti (snher4)

Individualni scan sité nastrojem
Nessus

Mentat

HaaS

NERD
Passive DNS

Mas k dispozici nastroje pro otestovani stavu zabezpeceni své infrastruktury,
zdatnosti svych pracovnik(, stavu svych procesd.

Kdyz nas nechas scanovat svoji sit, pomizeme ti s vulnerability
assesmentem a budes Iépe pfipraven na situaci, kdy se objevi nova
zranitelnost, kterou je potfeba urychlené adresovat.

Prfedavame ti veSkereé bezpecnostni udalosti, které detekujeme, a které maji
vztah ke Tvé siti. A pokud se zapojiS do komunitniho sdileni dat (a das nam
data ze svych bezp. nastrojl) pomtzes sobé i ostatnim.

A mas k dispozici fadu dalSich nastroju, které Ti mohou pomoci v zajisStovani

bezpecnosti, hledani informaci, souvislosti pfi feSeni bezpecnostnich
problému a jejich pfedchazeni



Warden & Mentat

=== _==s - https://warden.cesnet.cz

- Platforma pro automatizované sdileni informaci o incidentech
- Zapisujici konektory zasilaji udalosti do ,,fronty*

- Ctouci konektory odebiraji vée, co se objevilo

- Jednotny format (https://idea.cesnet.cz)

- Kdo ostatnim poskytuje data, dostane se k datlim ostatnich

mentat warden-info@cesnet.cz

== =n = ~ https://mentat.cesnet.cz mentat-info@cesnet.cz

- Jednotné automatizované zpracovani
- Zpfistupnuje informace lidskym zptdsobem pres GUI
- Priklad: DDoS

* Informace dorazi pres FTAS, sondy a LaBreu do Wardenu

« Mentat zagreguje informace z rGiznych zdroj

e ... aroztridi podle zdroju Utoku

» Jednotlivé organizace dostanou specificky report o svych IP


https://idea.cesnet.cz/
mailto:warden-info@cesnet.cz

Sbér, analyza a sdileni dat ...

NETWORK ENTITY
REPUTATION DATABASE

https://nerd.cesnet.cz
- Databaze sitovych entit (IP adresy, sité, domény, ...)

- Seznam ndm znamych zdrojt skodlivych aktivit
... a vseho, co o nich vime

- Primarni zdroj - Warden, MISP). Data jsou obohacena o dalsi
informace z externich zdrojt

- Shrnuti vSech informaci do reputacniho skére, predikce miry
hrozby entity pro nasledujici den (strojové u¢eni z dostupnych dat)

PassiveDNS
- DNS odrazi okamzity stav - Passive DNS udrzuje historii

- Sleduje DNS transakce a stavi databazi

- Priklady vyuziti
» Jaké vSechny jmenné zaznamy ukazuji na IP a.b.c.d?
» Jaké zdznamy zname v doméné example.org?

* Jak se ménilo doménové jméno v case? Neni to fast-flux?
e Neni orili€ nodobné existuiicimu iménu? Neide o nhishina?



2022, 2023

* Pracovni skupiny CESNET CSIRT

- 8. ¢ervna 2022: Bezpecnostni udalosti
- 6. zari 2022: Navrh bezpecné site

- 13. prosince 2022: skoleni FTAS

- ... vulnerability assesment

- ... asset management



2022, 2023

* Pracovni skupiny CESNET CSIRT

- 8. ¢ervna 2022: Bezpecnostni udalosti
- 6. zari 2022: Navrh bezpecné site

- 13. prosince 2022: skoleni FTAS

- ... vulnerability assessment

- ... asset management

« Sdruzovani bezpecnostnich sluzeb a aktivit pod znacku SOC

- sluzba SOC BASIC (SLA)
— rozvoj bezpecnosti, sluzeb a nastroju pro dohled a obranu e-infrastruktury



= NOC - Monitoring a detekce

- spravci paterni infrastruktury - FTAS
- fedi provozni a bezpeénostni problémy - ExaFS
e-infrastruktury CESNET . CESNET-CERT

cesnet
c_e§net-certs

- 24/7, v noCnich hodinach ,on phone* . v : . v g ;
- feseni a koordinace reseni bezpecnostnich

incidenty (reponse)

- bezpecénostni tym, constituency = AS2852,
9:00 —17:00

- ¢csirt.cesnet.cz, abuse@cesnet.cz

« PSS, Pracovisteé stalé sluzby

- dohledové centrum, 24/7

- dohled nad e-infrastrukturou CESNET a
sluzbami

« Spravci sond umistenych na
perimetru - POC, koordinacni role

« Spravci sluzeb ... - www.cesnet.cz --> kontakty


mailto:abuse@cesnet.cz
http://www.cesnet.cz/

Nove sluzby

« Logmanagement

lokalni (organizace) versus centralni (CESNET), oboje, kombinace ...

prvek nepopiratelnosti (archiv)

analytika
« udalosti, incidenty, zjisténi ==> reporting, incident handling, warning
« budovani know-how pro oblasti, kde v koncové siti neni expertnost

synergie ,vice dat*
— vertikalni a horizontalni korelace dat

« Scanovani zranitelnosti

- plodné, systematické, podklad pro Vulnerability Management
- CESNET rozsahy, TUL, MUNI a VUTBR v domluvé

- ,scan ¢asti sité nebo jednoho zafizeni na miry a automatizované*

 Situational Awareness/Vulnerability Management

integrace
ruznych
reseni

— Teporting do csirt-forum@cesnet.cz (aktualne bézici)
— dalSi rozvoj v kombinaci s predchozimi sluzbami

- DB entit ==> vyuziti pro rychlou identifikaci zranitelnych zafizeni


mailto:csirt-forum@cesnet.cz

(FTAS, netflow,

Ipfix, sFlow, Y
honeypots, IDS, FTAS & sitova
IPS, logs ...) analytika

Situational
Awareness
analytika

g

(bezpecnostni
udalosti, NUKIB,
partneri ...)

Analytik

Analytik

Analytik

Clenové
(Logy - @, NAT,
DHCP, FW, dom.

kontroler, radius,
identity management,

éb'ans, vulnerability
mgmt ...

CESNET-CERTS

(incident handling)

e

Konzultace
spoluprace

Incident reports,
event reports,
vulnerability reports

Konzultace
spoluprace

Zasahy
filtry, blokace ...

Univerzita
Pfipojena organizac

Response
DR

Postupy
Asset mgt.
DR plany
Analyza rizik




SOC: CESNET versus ¢len

[z prezentace na Klubu reditelil VC dne 15. 11. 2022]

« Sprava infrastruktury — koncova zfizeni, servery, sitové prvky, provoz sité a sluzeb ...

¢ Vnitfni pravidla, postupy, dokumentace

« Incident response — feSeni bezpecnostnich incidentu a udalosti

use-case: DR ransomware pracovniho pocitace

« Asset management

« QOchrana sité a bézicich sluzeb v koncové siti

lokalni FW, antivir, antispam, antimalware na zarizenich
DMZ
pokrocilejSi FW systémy na urovni sité, IDS, IPS

a _

« Logmanagement — zpracovani logl z bézicich sluzeb (zafizeni)
« Scanovani zranitelnosti
« Situational Awareness/Vulnerability management

ochrana na perimetru (monitoring, detekce, obrana u upstreamu) \

.k Sbér, zpracovani a distribuce bezpecnostnich udalosti /
s Vv i pfipojené [ , ale CESNET muz i. Zde |
‘ ZaJ|St uje CESNET ‘ m%eéfg \F/))Clﬁgl’]teﬁoemngiatlmzsatwcaereap?istup a podr?alljitz gepg rglggléenoitji?




7. 2. 2022

- Seminar o bezpecnosti
6. - 10. biezna 2023 sluzby@cesnet.cz

- Forenzni trénink 1 & Forenzni trénink 2
5.-9. cervna 2023

-~ Forenzni trénink 1 & Forenzni trénink 2

17. 2. 2023 — podani projektu do Fondu rozvoje CESNET
Pracovni skupiny CESNET CSIRT

— Incident response
— zpracovani vystupu nastroju pro management zranitelnosti



Kontakty

e WWW.CEShet.cz

« https://www.cesnet.cz/sluzby/

e WWW.cesnet.cz/enews - e-mail Newsletter

» sluzby@cesnet.cz

« SUpport@cesnet.cz


http://www.cesnet.cz/

Dekuji za pozornost.

Andrea Kropacova, andrea@cesnet.cz



cesnet Incident handling by CESNET-CERTS

Nastroje a zdroje
FTAS, exaFS, W & M ...

I HiCSIRT.CZ

N\ PSS &

NET
RT

viv

- Koncova sit

~ (CVUT, MUNI, VUTBR, ...},




CESNET SOC model - rozvoj

Zasahy

H (filtr, blokace ...)

CESNET-CERTS

(incident handling)

m—)

(FTAS, netflow,

Ipfix, sFlow,
Zgge%/pots, )/DS, Univerzita
, logs ... e .
Pripojena organizac

Konzultace
spoluprace

Response
DR

Postupy

Asset mgt.
Incident report, DR p,Iany. .
event report, Analyza rizik
(Warden vulnerability report
Mentat, NUKIB,
partneri ...)
tik 2 Konzultace
Clenové y spoluprace
(Logy - @, NAT,
DHCP, FW, dom.

kontroler, radius,
identity management
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