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k řešení v oblasti bezpečnosti

 zahlcení externích propojení

 zahlcení páteře

 zahlcení uživatelských přípojek

 nelegitimní provoz
 anomální jevy v provozu

 vztah k cílům/zdrojům
 v sítích uživatelů / v externích sítích

 ošetření v e-infrastruktuře
 automatické
 semi-automatické, ruční na základě 

analýzy (správci sítě, CSIRT)
 samoobslužné ošetření uživateli

 nástroje v e-infrastruktuře

 asistence



bezpečnostní strategie vzhledem k původu událostí

 z vnějších sítí  automatické→ /semi-automatické ošetření/regulace provozu
 z vnitřních sítí  → semi-automatické ošetření, analýza, komunikace s uživateli, regulace provoxu
 extrémní případy ?



bezpečnostní mechanismy

 nastavení sítě, permanentní mechanismy

 ACL (Access Lists)

 Kontrola zdrojových adres (Reverse Path Forwarding kontroly, BCP-38)

 RPKI (Resource Public Key Infrastructure) - validita oznamovaných prefixů

 Policing na perimetru sítě (QoS) - profily pro specifický provoz

 ad-hoc/dynamicky řízené mechanismy

 RTBH (Remotely Triggered Black Hole)

 DoS protector

 BGP FlowSpec (rozšířený Border Gateway Protocol)

 vzdálené čištění provozu (řizené na bázi přesměrování)



nástroj pro centrální řízení

 ExaFS - jednotný přístup k řízení/regulaci provozu

 ExaBGP, UI/API, školení před přístupněním, práva k vlastním prefixům

 RTBH, BGP FlowSpec, vzdálené čištění provozu, DoS protector



plošný monitoring provozu

 permanentní, na bázi toků (flow-based, netflow, IPFIX)
 páteřní směrovače  externí a klientská rozhraní, ingress+egress→
 sondy na externích linkách (on-demand)

jádro páteřní sítě
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plošný monitoring provozu

 ukázka vypovídací hodnoty dat z páteřního směrovače



 FTAS – zpracování, uchování a zpřístupnění provozních informací na bázi toků
 UI, API
 funkce pro konfiguraci detektorů
 přímé řízení  exaFS API 

zpracování informací z monitoringu
schéma řízení obraný

ExaFS API

CSIRT

detekce

notifikace

uživatel



typické automaticky řešené útoky/anomálie

 agresivní objemově orientovaný (odraz/amplifikace) na bázi UDP
 TCP/SYN útoky proti vybraným cílům
 plošné/vertikální/horizontální TCP skenování, cílené plošné UDP skenování



ukázka automaticky ošetřeného útoku

 odraz/amplifikace UDP/ntp vůči 2 cílům
 policing na perimetru (viz. podíl 

zahozeného provozu)
 kardinalita, počet „zrcadel“, počet 

cílových portů
 rozložení mezi externí boxy
 detekce  vzdálené čištění  ztráta → →

visibility



ukázka automaticky ošetřeného útoku

 odraz/amplifikace UDP/ntp 
vůči 2 cílům

 ..vzdálené čištění

 zbytkový provoz ?
 pouze to, co jsme pustili 

dál

zbytkový provoz po vyčištění



závěry

 (automatické) řešení útoků a anomálií na úrovni páteře

 architektura sítě, strategie doručování dat, nasazené nástroje

 typ provozu (výzkumné aplikace !!! vs. běžný uživatelský provoz), míra agregace

 identifikace provozních detailů  informace o transportu nikoli o obsahu !!!→
 úroveň citlivosti vs. riziko false-positives

 analogické ošetření/péče v koncové síti

 zabezpečení perimetru, citlivých částí sítě

 vnitřní síť - architektura, segmentace, řízení toků

 ošetření koncových uzlů

 důsledná a systematická správa a péče o infrastrukturu  ...personál vs. nákup řešení..?

 ...práce s uživateli, práce s uživateli, práce s uživateli, práce s uživateli, práce s uživateli…?



Díky za pozornost.
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