Zapis
ze schize Komise pro informaéni technologie AV CR
konané dne 21. birezna 2018 v Praze

Pfitomni: M. Haindl, M. Indra, J. Andél, J. Barta, R. Bartl, L. Benes, V. Brunnhofer,
|. Cerny, C. CiSecky, M. Duda, M. Fridrich, V. Havlik, J. Hlavagek, O.
Jakl, M. Jarnik, J. Jursa, J. Manour, L. Novotny, V. Paulocik, P. Pavlas,
J. Pinta, P. Roupec, P. Ry3avy, P. Skrabal, M. Svamberkovéa, P.
Vanicek, J. Vojifova, P. Vondrasek

Omluveni: J. Base, J. Cervenka, O. Cip, P. Divina, F. Hartvich, J. Holec,
J. Chudoba, M. Sedlacek, P. Sunega, J. Urban,

Pfizvani: M. Jakubec, J. Jirousek, M. Knapovsky, J. Polach, . Raitermanova,
T. Syba, M. Simonova, R. Tannenberg, M. Tiuma

Program:

Prezentace spol. LOGmanager

Informace o aktualnim stavu rozpodctu KIT 2018

Posouzeni zadosti o dotace v roce 2018

Prispévky ¢leni CESNET na provoz sité

Stanoveni pFispévka pracovist AV CR na pfipojeni k Internetu v roce 2018
Ruzné

ouhwnE

Schuzi zahajil pfedseda Komise M. Haindl.

Ad1l)

Zastupci spol. LOGmanager predstavili svlj systém pro SEM (Security Event
Management) jako nastroj na podporu feSeni kritickych IT udalosti. Konkrétné jde
o systém pro centralizovanou spravu logl z bezpecnostnich zafizeni rGznych
vyrobcl, operacnich systému, aplikaéniho software i riznych aktivnich sitovych
prvkd vyhovujici pozadavkiim Zakona o Kybernetické bezpecnosti.

V nasledné diskuzi po pfednasce se feSila hlavné otazka kompatibility
LOGmanageru s evropskym nafizenim GDPR. Nedoslo se v8ak k jednoznacnému
Zaveéru.

Ad?2)

M. Indra podal podrobnou informaci o investiCnich a provoznich prostfedcich
pfid&lenych z centralniho rozpo&tu AV CR na provoz siti pro rok 2018. Komise pro
informacni technologie AV CR ziskala do svého rozpoctu 7.000.000 K¢& investi¢nich
a 25.000.000 K¢ provoznich prostfedkd. VétSinu provoznich prostfedkd predstavuji
smluvné stanovené ,mandatorni“ vydaje uréené na uhradu poplatkl sdruzenim
CESNET, PASNET a BAPS, resp. VUT. Po jejich odeéteni pak zlstava Komisi
k rozdéleni pouze 1.700.000 K&.

Cerpani rozpoé&tu KlITu jiz bylo zahajeno. K datu schlize schvalila AR AV CR piidé&leni
investi€nich dotaci ve vysi 816.796 K& (3 polozky) a provoznich dotaci ve vysSi
450.505 K¢ (6 polozek).



DalSich 5 Zadosti o investi¢ni i provozni dotace Komise doporucila per-rollam ke dni
7. 3. 2018. Tyto zadosti budou predloZzeny Akademické radé ke konecnému schvaleni
na jeji jednani 27. 3. 2018.

Ad 3)
K posouzeni byly Komisi pfedlozeny dvé nové podané zadosti o dotace. Obé
pozadovaly jak investiCni, tak i neinvesti¢ni prostfedky z rozpoctu KIT.

Ustav Zadost Spoluucast [%] Dotace [K¢]
Ul Firewall Sophos XG 230 HW 50 74.157 inv
50 108.212 niv
SSC: NGFW Cisco Firepower 2130 50 265.810 inv
50 317.054 niv
Celkem: 339.967 inv
425.266 niv

Zadosti byly posuzovany jednotlivé. Po struénych zdGvodné&nich svymi Zadateli je
Komise doporucila k financovani. Obé Zadosti tedy budou pfedlozeny Akademické
radé ke koneCnému schvaleni spolecné s 5ti jiz dfive doporu€enymi zadostmi.

Aktualni stav rozpoCtu Komise je vystaven na webovych strankach KIT:
https://kit.avcr.cz/

Ad 4)

Predseda predstavenstva sdruzeni CESNET, z. s. p. o. prof. M. Tdma podal
podrobnou informaci o metodikach stanovovani pfispévkd ¢lenu sdruzeni.
Konstatoval, Ze stavajici metodika je pro nékteré Cleny sdruzeni velmi nevyhodna a
predstavenstvo se ji proto snazi nahradit metodikou novou, podloZzenou napf. verejné
dostupnymi ekonomickymi udaji svych ¢&lend. Verze predlozena posledni loriské
Valné hromadé CESNET nebyla pro AV CR pfijatelna a nebyla schvalena. Aktualng,
nova rozpracovana verze, se kterou M. Tuma ¢leny Komise seznamil, se pak jevi
jako urcity pfijatelny kompromis.

Pokud tuto posledni verzi pfijme nadchazejici Valna hromada CESNET, dojde v
pFistim roce k navyseni prisp&vki AV CR asi 0 5 %.

Ad 5)

M. Indra predloZil navrh na rozdéleni piispé&vka pracovist AV CR na pfipojeni k siti
CESNET?2, resp. k Internetu v roce 2018. Pro vypocet velikosti pfispévkl byla opét
pouzita standardni metodika vychazejici z poétu UGvazkd VS pracovnikd na
pracovistich AV CR v predchozim roce.

Komise s touto metodikou souhlasila. Zaroven souhlasila se snizenim pfispévku
jednomu pracovistim (BU Prihonice), které v prib&hu minulého roku nebylo trvale
pfipojeno optickym kabelem a kvalita jeho MW pfipojeni nedosahovala kvality
pfipojeni ostatnich pracovist.

V minulém roce doslo v Ustavech AV CR k navySeni poétu VS pracovnik(. Celkova
Castka prispévkl je tedy v tomto roce odpovidajicim zplsobem vysSi a Cini
12.170.000 K¢ (+5,5% proti roku 2017). Velikost pfispévkd mirné navySila nékterym
pracovistim i3. splatka dotaci na licence bezpecnostnich zafizeni vyplacenych
v roce 2016.

Podrobny rozpis pFispévkil ustavii AV CR na provoz siti v roce 2018 je k dispozici na


https://kit.avcr.cz/

strankach KIT: https://kit.avcr.cz/

Komise s predloZzenym navrhem na rozdéleni pfisp&vkd pracovist AV CR na pfipojeni
k siti CESNET2, resp. k Internetu v roce 2018 souhlasila a doporucila jeho pfedani
Akademické radé AV CR ke kone¢nému schvaleni.

Ad 6)

e M. Indra informoval, o tom, Ze v souvislosti s novelou o rozpoctovych
pravidlech bude od tohoto roku probihat platba Ustav(l fakturami Stredisku
spoleénych &innosti AV CR.

M. Haindl sdélil, Ze feditelé pracovist AV CR budou o postupu placeni
prispévkl za pocitaCové sité informovani na poradé feditell dne 4. 4. 2018.

e Dotacéni priority KIT pro rok 2018:

Dotacéni skupina ZS:(?;?;ga[;t)]

a) budovani a modernizace infrastruktury sité AV CR 0
(optika, MW, pristupové prvky)

b) zabezpedeni sité AV_CR 0- 50
(firewally, antivir, antispam)

0) podpora aplikaci na infrastrukture sit& AV CR 0 - 50
(Eduroam, EdulD, ulozZisté..)

d) podpora rozvoje IP_v6 0
(DNS, centralni switch)

e) podpora odborného vzdélavani 0
(odborné seminare)

f celo-akademické zakazkoveé IT prace 0
(studie)

Komise ponechala Dotaéni priority schvalené v minulém roce beze zmén i pro
tento rok.

e GDPR: General Data Protection Regulation Jedna se o smérnici EU, ktera
vstoupi v platnost 25. kvétna 2018, a ktera nahradi zakon o ochrané osobnich
udaja.

M. Haindl informoval o seminafi ,Implementace GDPR v Cinnosti v. v. i.%, ktery
probéhl v budové AV CR dne 19. 3., a ze kterého byl pofizen zaznam (aktivni
pouze Vv siti AV), mozny shlédnout zde:
http://interni.avcr.cz/Dokumenty/seminare_schuze prezentace/seminar_GDP
R.html

Reditelé pracovist maji dale moznost sledovat aktualni informace o nafizeni
GDPR v aplikaci KIS.

Pro KAV, SSC a KNAV bude fungovat povéfenec pro GDPR.

Informace o prubéhu implementace Smérnice na akademickych pracovistich
budou prabézné prezentovany napf. na odbornych seminafich sdruzeni
CESNET, z. s. p. o.

e CAS-CSIRT: Struktura bezpecnostnich incidentl zGstava prakticky stejna jako
v minulém roce, pfibyly pravidelné informace Narodniho bezpecnostniho tymu
CSIRT.CZ distribuované v ramci projektu PRedikce a Ochrana pred


https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
http://interni.avcr.cz/Dokumenty/seminare_schuze_prezentace/seminar_GDPR.html
http://interni.avcr.cz/Dokumenty/seminare_schuze_prezentace/seminar_GDPR.html

Kybernetickymi Incidenty (PROKI).
BohuZel, monitorované udalosti byvaji obfas chybné prezentovany jako
bezpecnostni incidenty (false positives).

Na zaveér vyzval M. Indra ¢leny Komise, aby se zamysleli nad tématy mozného
seminare.

Zapsala: |. Raitermanova

Schvalil: M. Haindl



