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konané dne 21. zafi 2011

Pfitomni: J. Andél, V. Babicky, L, M. Barta, Benes, V. Brunnhofer, I. Cerny, O. Cip,
C. Cisecky, P.Divina, M.Duda, M. Indra, M. Jarnik, A.Kugler, M. Necesal,
M. Papik, H. Pospisil, M. Salaj, M. Simonova, M. Svamberkova, M. Tlima,
J. Vackar, P. Vanicek, P. VondrasSek

Omluveni: M. Fridrich, V. Havlik, M. Hefman, J. Chudoba, O. Jakl, I.Janda, J.Jursa,
L. Pellar, P. Sunega, J. Strunc, J. Vojifova

Program: 1. Informace o nasazeni bezpe¢nostnich zafizeni FortiGate v UGN
2. Posouzeni novych Zadosti o dotace
3. Informace o €innosti bezpecnostni skupiny CAS-CSIRT
a. Bezpecnostni incidenty
b. Problémy s rekurzivnimi DNS
4. Rlzné

Schiizi zahdjil a fidil pfedseda Komise M. Tlma.

Ad 1)

V Gvodu jednani vystoupili zastupci firmy FORTINET s technickou informaci o instalaci
firewallu FortiGate -110C v Ustavu Geoniky AV CR, v. v. i. v Ostravé. Zafizeni FortiGate
pfedstavuje bezpec€nostni brdnu s pokroCilym firewallem, VPN koncentratorem, prevenci
proti priniku do systému (IPS), webové filtrovani, antivirus / antispyware / antimalware
a antispam. Lze ho povazovat za moznou alternativu k zafizenim Cisco nebo Juniper.
Prezentace tvofi pfilohu tohoto zapisu.

Ad 2)
M Indra pfednesl dvé Zadosti o dotace z prostiedkd KIT doruéenych do 20. 9. 2011.
Obé Zadosti splfiovaly dotacni kriteria Komise a byly fadné doloZzené cenovymi nabidkami.

. Ustav Informatiky AV CR, v. v. i. predloZil Zadost o dotaci ve vysi 60tis. KC
na vystavbu infrastruktury Eduroam v budové Ul. PoZadovana Castka predstavuje
50% z celkovych nakladd, dolozenych cenovou nabidkou fy. Intercom Systems. a.s.

- Fyzikalni ustav AV CR, v. v. i. pfedloZil Zadost o dotaci ve vysi 113tis. K&
na vybudovani pfimé optické trasy mezi lokalitami Cukrovarnicka a Slovanka FZU.
Pozadovana c&astka prestavuje 50% celkovych nékladd, doloZzenych cenovou
kalkulaci a cenovou nabidkou fy. Fibre Professionals.

Po kratké diskusi a na zakladé hlasovani Komise doporudila poskytnout ze svych prostfedkd
v roce 2011 pozadované dotace ob&ma Zadatellim.

Ad 3)

« P. VaniCek stru¢né informoval o c¢innosti bezpecnostniho tymu CAS-CSIRT.
Bezpecnostni tym od svého zaloZeni pracuje jiz zcela rutinné a prakticky denné fesi
spoleéné se spravci siti pracovist AV CR nahlasené bezpeé&nostni incidenty. Presto,
Ze pocet bezpecénostnich incidentl proti minulému obdobi mirné poklesl, je tfeba
stale vénovat velkou pozornost zabezpeceni lokalnich siti a jednotlivych pocitac
nejen proti vn&jSim ale i proti vnitfnim Gtoénikdm. Dale P. VaniCek zminil stale
rostouci podil siti infikovanych podcitacli — botnetl slouzicich zejména k Sifeni
Skodlivych kédl vedoucich k nékterym zaznamenavanym bezpecnostnim incidentlim.

« P. VaniCek upozornil na velky pocCet tzv. otevienych rekurzivnich doménovych
serverl. Jedna se o servery, které poskytuji doménové sluzby externim zadateltm.
Povoleni této sluzby miZe teoreticky umoznit napadeni Utoky DoS. Spravce cz
domén CZ.NIC proto dirazné doporucuje nepouzivat doménové servery s otevienymi



Ad 4)

rekurzemi. Navody k odstranéni rekurzi jsou k dispozici na strankach CZ.NIC:
http://podpora.nic.cz/page/530/jak-odhalit-otevreny-rekurzivni-name-server/

M. Indra v této souvislosti zdlraznil, Ze je nutné, aby spravci lokalnich doménovych
serverl pro domény tfetiho fadu vzdy konzultovali eventualni Gpravy konfiguraci
serverll (zejména zménu IP adresy, zménu doménového jména nebo zménu
sekundarniho doménového serveru) se spravcem primarniho doménového serveru
sité¢ AV CR Ing. P. Vanickem.

M. Indra stru¢né informoval o postupu praci na projektu ,Federace identit",
ktery je feSen v SSC. Projektem se zabyvaji pracovnici Divize informacnich
technologii SSC za uc¢inné pomoci OIT KNAV AV CR, kde systém ,Identity Provider®
je jiz funkéni. Pilotni verze projektu by mohla byt zprovoznéna do konce roku 2011.

M. Simonova informovala o pfipravovaném seminafi fy. Autocont CZ a. s.,
ktery se uskutec¢ni ve vile Lanna dne 9. 11. 2011.

Predpokladany program seminére:
« Virtualizace - servery a zejména desktopy. Predstavit stru¢né porovnani

Vmware/citrix/MS

. pristup pro mobilni uZivatele - s dlirazem na bezpecnost (trapi je zejména moznost
zavirovani, ale i ochrana citlivych dat na vybranych Gstavech)

« bezpecnost - ochrana a zneuZiti dat, prevence, optimalizace bezpecnosti, patch
management!,

« optimalizace tiskového prostfedi

« postovni systémy a systémy pro skupinovou spolupraci, koncepce postovniho
serveru - OPTIMALIZOVANY DOSTUPNY POSTOVNI SERVER

« monitoring - koncovych stanic + serverl a aplikaci

M. Simonovéa také informovala o nabidce spole¢nosti Alef Nula uspofadat seminér

pro pracovniky, dne 29. 10. 2011 probéhne informacéni schlizka zastupcu SSC

se zastupci spolecnosti.

Komise pro informac¢ni technologie vzala na védomi navrh na kooptaci Ing. Martina

Papika, PhD. - vedouciho nové ustaveného odboru Informacnich a komunikacnich

technologii (OKIT) SSC AV CR, v. v. i.,, ktery bude predloZzen ke schvéleni

Akademické radé.

Zapis i prezentace fy. FortiGate budou vystaveny na https:/kit.avcr.cz

V Praze, dne 27. 9. 2011

Zapsala: M. Simonovéa

Schvalil: M. Tdma
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