Zapis
ze schiize Komise pro informacni technologie
konané dne 13. dubna 2011

Pritomni: J. Andé&l, V. Babicky, L.Bene$, V. Brunnhofer, I. Cerny, O. Cip, C. CiSecky,
P. Divina, M. Duda, M. Fridrich, M. Hefman, M. Indra, M. Jarnik, J. Jursa,
A. Kugler, M. Negesal, H. Pospisil, P. Sunega, M. Simonova, M. Svamberkova,
M. Tdma, J. Vackar, P. Vani¢ek, J. Vojifova,

Omluveni: M. Béarta, V. Havlik, J. Chudoba, O. Jakl, I. Janda, L. Pellar, M. Salaj, J. Strunc,
P. Vondrasek

Program: 1. Schvaleni pfispévkd ustavid AV CR na provoz siti v roce 2011
2. Posouzeni novych Zadosti
3. Stru¢na informace a doporucené postupy pfi implementaci IPv6
4. Ruzné

Schlizi zahdjil a fidil pfedseda Komise M. Tima.

Ad 1)

M. Indra popsal princip algoritmu vypoctu poplatkd védeckych ustavd na provoz pocitatové
sit¢ AV CR. Algoritmus je odvozen od “pfepoéteného” poétu védeckych pracovnik( Ustav(,
vztazeného vzdy k poslednimu dni pfedchazejiciho roku. Tento Udaj je dale vynasoben
vahovym koeficientem (K&bod) zohledriujicim napf. miru inflace. Vzhledem k mirnému
snizeni poctu védeckych pracovnikll v roce 2010 a nezménénému vahovému koeficientu
se tedy umérné snizila i celkova suma letoSnich poplatkd.

V seznamu pfipojenych pracovist ubyla GACR, ktera se prestéhovala do jinych prostor
a dale jiz nebude pfipojena k siti AV CR. V seznamu naopak pfibyla nova budova KAV
(aredl) v Hybernské, P2.

M. Tuma informoval o moznostech budouciho vyuziti tohoto objektu po ukonéeni jeho nutné
rekonstrukce a doporugil, aby do doby piného obsazeni budovy pracovisti AV CR byly
naklady spojené s jejim pfipojenim k siti AV CR hrazeny z prostfedkd KIT.

KIT predloZeny rozpis poplatkil Ustavii AV CR jednomysiné schvalila.

Ad 2)

M. Indra uvedl seznam Zzadosti o dotace z prostfedkd KIT dorucenych do 13. 4. 2011.
Zadosti byly nasledn& zditvodiovany jejich predkladateli, ke kazdé Zadosti byla diskuse
a o pridéleni konkrétnich ¢astek dotaci bylo hlasovano.

Komise doporucila poskytnout ze svych prostfedkd v roce 2011 tyto dotace:

A) Investicni prostredky

1. SSC: prispévek na pfipojeni KC Trest do sité Cesnet 400tis. K&
2. CVGZ:. pfispévek na vybudovani sitt RDUROAM 200tis. K¢&
3. UMG: prispévek na zafizeni IronPort Email Security 175tis. K¢
4. UGN: prispévek na firewaly FortiGate 340tis. K¢&
5. UJF: prispévek na 10G pfistupovy switch do sité CzechLight 100tis. K¢
6. ASU: prispévek na firewal ASA 5500 300tis. K&
7. SSC: prestavba patefniho uzlu Suchdol sité AV CR 250tis. K&
B) Provozni prostfedky
1. néklady na pfipojeni a provoz objektu Hybernska v r. 2011 230tis. K&
2. naklady na planované skoleni spravcu siti 15tis. K¢

K poloZzce A-4 Komise pozaduje kratkou informaci zastupce UGN o systémech FortiGate
a dale informaci o konkrétnich vysledcich nasazeni téchto zafizeni pfednesenou na pristi
schizi. Pozadovana ¢astka na polozku A-7 bude upfesnéna po vybéru nejvyhodnéjsi
nabidky.



Ad 3)

P. Vaniéek ve své prezentaci popsal implementaci nového protokolu IPv6 v siti UTIA.
Upozornil na problémy spojené s pouzivanim nového protokolu a nastinil moZnosti,
jak je feSit. Konstatoval, Ze minimalni poCet dostupnych aplikaci IPv6 vede k zaporné
motivaci pro masivni rozsSifovani implementace nového protokolu. Presto vSak povazuje
postupny pfechod na protokol IPv6 ve stfednédobém &asovém horizontu za nevyhnutelny.

V této souvislosti byla Komisi pfedloZzena osnova kurzu o protokolu IPv6 pro vybrané spravce
siti nabidnutého sdruzenim CZ.NIC. Kurz se bude konat pravdépodobné na podzim tohoto
roku.

Ad 4)

P. Vanicek stru¢né informoval o c&innosti bezpecnostniho tymu CAS-CSIRT. Upozornil
na zvysujici se podil siti infikovanych pocital — bootnetd na Sifeni Skodlivych kodu
vedoucich k bezpecénostnim incidentim. Dale upozornil na nedavny vyskyt phishingu v siti
AV CR a doporugil vénovat zvy$enou pozornost bezpednym uzivatelskym hesltim.,

M. Indra podal vysvétlujici informaci k poZzadavku KAV na poskytnuti skupinovych adres
(aliasu) pro jednosmérny pienos nékterych dulezitych informaci na pracovisté AV CR.
Zpusob této jednosmérné komunikace, tak, jak byl formulovan dopisem feditelim pracovist
konferenci za malo bezpecény a z toho dlvodu na mnoha pracovistich neakceptovatelny.
Komise proto doporucuje doplnit pozadavek o poskytnuti skupinovych adres v tom smyslu,
Ze rozesilani informaci z KAV na skupinové adresy pracovist bude z bezpec€nostnich divod
zajisténo pouze z jediné IP adresy (postovniho serveru mail.kav.cas.cz), pro kterou tak bude
mozné otevfit ve firewalech pracovist prostup. Pfedani této informace zajisti tajemnik KIT.

M. Indra s odvolanim na minuly zapis schize KIT informoval o pfipravovaném internim
projektu ,Federace Identit®, ktery bude fe$en v SSC. Po zprovoznéni pilotni lokalni verze
systému ,ldentity Provider® bude systém podle pozadavk(l pracovist o tato pracovisté
prubézné rozsifovan.

Zapsala: M. Simonovéa Schvalil: M. Tima



