Zapis
ze schize Komise pro informacni technologie
konané dne 11. ¢ervna 2008

Pfitomni: V.Babicky, M.Barta, L.Bene$, V.Brunnhofer, I.Cerny, M.Fridrich, V.Havlik,
M.Indra, O.Jakl, I.Janga, J.Jursa, L.Lizal, J.Nadrchal, M.Necesal, P.Pfikryl,
J.Strnad, P.Schauer, J.Strunc, J.Vackar, P.Vani¢ek

Omluveni: P.Cerny, P.Hejda, V.Chalupa, P.Sunega, M.TGma

Program:

Schvéleni prispévki Ustavl na provoz poéitadové sité AV CR v roce 2008
Schvaleni pozadavku na dotace z rozpoctu KIT

Informace k bezpeé&nostnimu incidentu v siti AV CR

Stanovisko KIT k tomuto incidentu

Ruzné

aokwn~

Schazi zahajil a fidil tajemnik Komise M.Indra.

V textu zapisu pouzivame zjednodusené symbolické nazvy vefejnych vyzkumnych instituci,
které jsou ustavy AV CR.

Ad 1)

M.Indra popsal algoritmus vypod&tu prispévkil Ustavi na provoz poéitadové sité AV CR a
predlozil navrh prispévka stanovenych pro rok 2008. Konstatoval, Ze jejich zvySeni proti roku
2007 bylo zpusobeno pouze narustem poctu pracovniku. Komise pfedloZzeny navrh schvalila.
V nasledné diskusi Komise doporucila upravit v roce 2009 vysi prispévku Grantové agentury
CR.

Ad 2)

Komise se zabyvala pozadavky na dotace podané do 11.6.2008. Projednala pozadavky
tykajici se rozvoje struktury EDUROAM na pracovistich AV CR. Po rozsahlé diskusi se
priklonila k nazoru, ze je zadouci akcelerovat rozvoj struktury EDUROAM v AV CR jesté
razantnéji v pfipadech, kdy pozadavek pokryva potieby vice pracovist a schvalila proto
pfedlozené pozadavky v pIné vysi:

- OU: Rozsiteni struktury EDUROAM UTIA na pracovisti OU 50 tis. K&
- BC: Vybudovani sit¢ EDUROAM ve vybranych budovach BC 156 tis. K&
- UCHP: RozSifeni projektu EDUROAM v arealu Suchdol 405 tis. K&

Komise dale projednala dva pozadavky na pofizeni a inovace serveru urcenych pro obsluhu
vice pracovist. | v téchto pfipadech souhlasila s poskytnutim dotace v pIné vysi. V pfipadé
UCL vsak Komise upozornila na mozné bezpeénostni problémy pfi soustfedovani webovych
a postovnich serverd na jednom systému a doporucila jejich rozdéleni, napf. vyuzitim
virtualizace.



- UCL: Dotace na pofizeni serveru arealu Na Florenci 3/1420 300 tis. K&
- UPT: Inovace regionalniho souborového a postovniho serveru 115 tis. K&

Ze dvou dal$ich pozadavkl souvisejicich s posilenim bezpecnosti sité pfijala Komise pouze
pozadavek BFU. Budovany monitorovaci systém bude vyuZivat novou technologii FlowMon
vyvinutou v ramci vyzkumnych projektd CESNET. Po jeho implementaci bude Komise
seznamena formou seminare se ziskanymi zkuSenostmi:

- BFU: Prispévek na systém pro monitorovani provozu lokaini sit& 242 tis. K&
Pozadavek ASU na pfispévek na spamovou/virovou databazi pro systém Baracuda byl

vracen Kk pfepracovani.

Posledni dva schvalené pozadavky patfily do oblasti budovani sitové infrastruktury:

- QIACH: RozSifeni a uprava arealové pocitaové sité 154 tis. K&
- UFP: Dokongeni jiz dfive schvalené akce zaokruhovani areélu
Mazanka (Castka bude jesté uprfesna) 180 tis. K&

Ad 3)

M. Indra podal informaci o pfipadu, kdy soukromé firma sidlici v jednom Gstavu AV CR mohla
porusit pravidla pouzivani pocitacovych siti a/nebo zakon. Citoval primarni zdroj této
informace - zpravu Mezinarodni federace hudebniho primyslu IFPI. Uvedl také, Ze spravce
sité pracovisté v souvislosti s nimz k incidentu doslo byl jiz dfive upozornén na mozny
konflikt s pravidly pouzivani siti PASNET/CESNET. Z informaci, které jsou k pfipadu zatim k
dispozici je zfejmé, Ze pocitacova sit na pracovisti byla bez védomi spravce sité zneuZzita
pracovnikem externi firmy, ktera zde méla provadéla diagnostiku lokalni sité.

Komise vzala poskytnutou informaci na védomi a zformulovala nasledujici stanovisko:

Ad 4)
Stanovisko KIT ke zneuziti sité AV CR

Pfipad zneuziti sit&¢ AV CR je v soudasné dobé& ve stadiu vy$etfovani, jehoz zavéry
nelze predjimat. Na z&kladé dostupnych informaci je v8ak jiz v tuto chvili zfejmé, Ze
neslo o systémovou chybu v zabezpedeni sité AV CR, ale o zavazné selhani
jednotlivce.

- KIT se dlouhodobé zabyva problematikou bezpeénosti siti a pravnimi aspekty
porusovani autorskych prav. V roce 2006 vydala dokument "Doporu€eni Ustaviim
AVCR pro zajisténi legéiniho uZivani software podléhajiciho ochrané podle
autorského prava". Podporuje projekty zabezpeé&eni sit& AV CR vyraznymi finanénimi
dotacemi a organizuje odborné seminare na toto téma.

- KIT konstatuje, Ze v sou¢asné dobé neexistuje technicky ani finanéné schudna cesta,
kterda by vedla k UpInému vylouceni bezpecnostnich incidentu v pocitacovych sitich
AVCR. O maximalni potlaceni takovych incidentd se KIT dlouhodobé snazi.

- Je ziejmé, Ze bezpelnost pocitatovych siti jednotlivych Ustavd je podminéna
pfiméfenym poctem kvalifikovanych spravcla. Existence jednoduché a funkéni



horizontalni komunikacni platformy pro tyto spravce je nezbytna, aby bylo mozné
operativné a uc¢inné reagovat na pfipadné budouci incidenty presahujici svym
rozsahem plsobnost jednoho Ustavu. Kazdy spravce by navic mél mit moznost
operativné konzultovat bezpecnostni problém s odbornikem na dany typ incidentu.

KIT proto doporucduije:

1. Provést novou evidenci odpovédnych spravcu siti Gstavi AV CR véetné detagovanych
pracovist’ a zajistit jejich napojeni na ur€enou komunikacni platformu.

2. Odboru spravy siti SSC zajistit ve spolupraci se sdruzenim CESNET monitoring
zakladnich (kvantitativnich) parametra provozu sité AV CR.

3. Vybudovat ve spolupraci s narodnim bezpecnostnim tymem CSIRT.CZ vlastni
bezpecénostni tym pocitacové sité AV CR.

Ad 5)

V zavéreCné diskusi zaznél pozadavek na dikladnéjSi zduvodriovani finan€nich dotaci.
Komise se proto rozhodla pozadovat u nové predkladanych navrhd, v zavislosti na druhu
objednavaného zafizeni a dostupnosti vérohodnych referenci v AVCR tadné zddvodnéni
vybéru navrhovaného feSeni. Ma-li to v daném pfipadé smysl|, pfedkladatel navrhu by mél
pro srovnani poskytnout cenové nabidky vice dodavatelu.

V Praze dne 17.6.2008

Zapis: M. Indra
J.Vackar

Schvalil: M.Tdma



