Komise pro informacni technologie (KIT) AVCR schvilila dne ... nasledujici
doporuceni ustavium AVCR pro zajisténi legalniho uZivani software
podléhajiciho ochrané podle autorského prava

A. Zasady a vychozi predpoklady stanoviska KIT

Al. Pravni aspekty odpovédnosti za nelegadlni uzZivani software

(1) Odpovédnost fyzickych a pravnickych osob za takové uzivani software, které je v rozporu se zakonem
€. 121/2000 Sb. o pravu autorském v platném znéni (dale jen autorsky zakon) a které Ize kvalifikovat jako
neopravnény zasah do autorskych prdv, Ize rozliSit na:
a) prestupkovou odpovédnost podle autorského zdkona, zejména §40, dale podle §105a (prestupek fyzické
osoby), §105b (spravni delikt pravnickych a podnikajicich fyzickych osob) a podle zakona ¢. 200/1990 Sb.
o prestupcich v platném znéni, §32 (pfestupek na tseku kultury)
b) trestni odpovédnost ve smyslu §152 trestniho zakona €. 140/1961 Sb. v platném znéni
¢) hmotnou odpovédnost za Skodu podle obcanského zakoniku ¢. 040/1964 Sb. v platném znéni
a obchodniho zakoniku ¢. 513/1991 Sb. v platném znéni, zptsobenou nositeli autorskych prav tim,
Ze nelegdlné uzivany software nebyl zakoupen a pouzivan v souladu s autorskym pravem.

(2) Uzitim softwarového produktu jakozto dila ve smyslu autorského zakona a tedy zasahem do autorskych prav
dle §§12-14 zak.€.121/2000 Sb. je provozovani produktu i jeho nainstalovani.

(3) Trestni odpovédnost je vzdy individualni odpovédnosti fyzické osoby, ktera software instaluje nebo pouziva.
Neopravnéné zasahovani do autorskych prav muze byt trestnym ¢inem podle §152 tr. zak. bez ohledu
na hodnotu autorského dila nebo vysi zpisobené Skody.

(4) PInéni hmotné odpovédnosti za Skodu zpusobenou nelegalnim uzivanim software v souvislosti s pracovni
¢innosti v pracovnim poméru muze byt vymahano na zaméstnavateli, stejné jako pokuta za spachani takového
prestupku. Pokud zaméstnavatel uhradil vlastniku nebo opravnénému drziteli licence k softwaru Skodu
zpusobenou nelegalnim uzitim softwaru, nebo zaplatil pokutu za nelegalni uziti softwaru, mize pozadovat

na svém zaméstnanci, ktery je za vzniklou situaci a Skodu odpovédny, aby ji uhradil v rozsahu a za podminek
upravenych v zakoniku prace. Odpovédnost konkrétnich osob mize byt upravena vnitfnimi smérnicemi instituce
stanovenymi statutarnim zastupcem.

(5) Jsou-li splnény pravni predpoklady pro to, aby licenéni podminky software mély pravni charakter dohody
mezi osobou uzivajici software jakozto autorské dilo a nositelem autorskych prav, plati tyto podminky v tom
rozsahu, v jakém zakony CR poskytuji prostor pro upfesnéni takového pravniho vztahu formou dohody.
Ustanoveni licen¢nich podminek, které by byly v rozporu se zakony CR, jsou irelevantni. To nemusi platit

v plném rozsahu v téch pfipadech, kdy smluvnimi stranami nejsou vyhradné ceské pravnické nebo fyzické osoby
a platna smlouva explicitné stanovi, Ze licencni podminky se fidi pravnimi predpisy jiného statu. Takova smlouva
pak podléha pravni Gpravé prislusného statu a platnym relevantnim mezinarodnim dohodam, pokud takové
existuji.

A2. Zakladni pozadavky a cile vytvoreni vnitini smérnice instituce o legalnim uzivani
software

(1) U¢elem vnitini smérnice instituce ve véci uzivani software by mélo byt stanoveni konkrétni a trvalé
odpovédnosti jednotlivych osob za uzivani software na jednotlivych pocitacich v souladu s autorskym pravem,
a to tak, aby nejen trestni odpovédnost, ale i odpovédnost za Skodu vzniklou drziteli autorskych prav

v souvislosti s pfipadnym neopravnénym zasahem do téchto prav byla jednoznacné pfirazena konkrétnim
osobam, fyzickym nebo pravnickym, které jsou ve smluvnim vztahu k instituci.

(2) Smérnici je vhodné upravit pravidla uzivani software (vCetné instalace), jakoz i kompetence osob, které



software uzivaji, a to pro ty druhy software, které jsou autorskym dilem ve smyslu autorského zakona a u nichz
konkrétné pfichazi v livahu moznost neopravnéného zasahovani do autorskych prav v souvislosti s pracovni
¢innosti. V praxi postacuje smérnici vymezit uzivani takového software, jehoz uziti pro pracovni cinnost v dané
instituci vyzaduje zakoupeni placené licence, tj. jehoz uZiti bez zakoupeni takové licence by bylo neopravnénym
zasahovanim do autorskych prav. Smérnice mize explicitné vynechat software uzivany v souladu se smlouvou
typu Microsoft Campus Agreement a software, u néhoz je opravnénost uziti zajisténa licencnim serverem nebo
jinymi technickymi prostredky.

(3) Smérnice by méla respektovat potreby védecké prace a specifické podminky v jednotlivych tstavech, tak,
aby omezeni a administrativni zatéz vyplyvajici ze smérnice byla minimalni pfi splnéni hlavniho tcelu smérnice
(Cast A2, odst. 1) a zajiSténi jeji pravni validity a konsistence.

(4) Aby odpovédnost konkrétnich osob za legdlni uzivani software na jednotlivych pocitacich mohla byt
jednoznacna a trvala a predstavovala minimalni dodate¢nou administrativni zatéz, je nezbytné, aby
a) vymezeni odpovédnosti kazdé osoby za uzivani software korespondovalo se skute¢nym rozsahem jejich
uzivatelskych a administratorskych cinnosti, kompetenci, povinnosti a pristupovych prav,
b) témto osobam byly pro zajiSténi uvedené odpovédnosti vytvoreny pfimérené podminky.

A3. Evidence software

(1) Zakon neuklada povinnost vést zvlastni evidenci software, predpoklada vSak schopnost fyzické i pravnické
osoby uzivajicici dilo ve smyslu autorského zakona prokazat opravnénost uziti. Nejsnazsi zpusob prokazani
opravnénosti uZziti je nalezeni a predloZeni nabyvaciho dokladu. Z toho vyplyva, Ze pro kazdy pocita¢ by méla
existovat néjaka forma evidence softwarovych produktil, jejichz legalni uziti v instituci vyZzaduje zakoupeni
licence.

(2) Kazda forma evidence by méla spliiovat nasledujici poZzadavky:
a) méla by pro kazdou instalaci takového softwarového produktu na konkrétnim pocitaci obsahovat informaci
potiebnou pro snadné vyhledani nabyvaciho dokladu v archivu instituce, a tim se snadno vyporadat
s pfipadnym podezienim nebo obvinénim z neopravnéného zasahovani do autorskych prav,
b) pro osobu odpovédnou za legalni uZivani software na daném pocitaci by méla poskytovat jednoznacny
doklad opravnénosti uziti,
¢) méla by pomoci snadno udrzet prehled a zajistit, aby nebyl nedopatrenim uzivan software v rozporu
s autorskym pravem
(3) Neni Gcelné kombinovat evidenci software s evidenci hardware. Pro evidenci hardware postacuje bézna
forma evidence majetku.

(4) Evidence software, ma-li slouzit pro prokazani opravnénosti uziti, vyZzaduje evidenci od nulové hodnoty

a dlouhodobou archivaci nabyvacich dokladil. V téch pfipadech, kdy je uziti software vazano na konkrétni
hardware (tzv. OEM software), je zapotiebi, aby software byl explicitné uveden na nabyvacim dokladu
pfislusného hardware (napf. dodacim listu) a aby original tohoto dokladu byl dlouhodobé archivovan a evidovan
jako nabyvaci doklad software. Pro tcely evidence hmotného majetku Ize tento doklad nahradit kopii

s poznamkou o umisténi originalu.

v

B. Doporucené kroky k zajisténi legalniho uzivani software,
doporuceny obsah vnitrni smérnice

B1. Pouceni zaméstnancu, vymezeni software podléhajiciho smérnici, stanoveni
zpusobu archivace nabyvacich dokladi pofizovaného software

(1) Zaméstnanci by méli byt pouceni o charakteru pravni odpovédnosti ve smyslu ¢asti Al odst. (1) a (2)



a o nutnosti brat v omezeném rozsahu podle casti Al odst. (4) v tvahu licencni podminky distribuované
nositelem autorskych prav.

(2) Software podléhajici smérnici miiZze byt obecné vymezen podle ¢asti A2 odst. (2), tj. jako software, jehoz
legalni uziti pro ucely souvisejici s pracovni ¢innosti v instituci vyzaduje zakoupeni licence.

(3) Zptisob archivace nabyvacich dokladd softwarovych produktt by mél byt takovy, aby nedochazelo k jejich
skartovani a aby umoznoval vyhledavani, napt. podle interniho Cisla faktury.

B2. Stanoveni odpovédnych osob, jejich prav, povinnosti a podminek vykonavani

(1) Pro kazdy jednotlivy pocita¢ by méla byt stanovena odpovédna osoba, pripadne vice takovych osob s jasné
rozliSenou odpovédnosti podle odst. A2.(4). Aby vymezeni odpovédnosti téchto osob mohlo byt redlné a trvalé,
je nezbytné, aby korespondovalo se skutecnym rozsahem jejich uzivatelskych a administratorskych cinnosti,
kompetenci, povinnosti a pfistupovych prav. Konkrétné, odpovédnost by méla v pfipadé kazdého pocitace nést
ta osoba (fyzickd osoba - zaméstananec instituce, nebo pravnicka osoba vazana smlouvou o poskytovani
softwarovych sluzeb - outsourcingu), ktera ve skutecnosti dany pocitac softwarové administruje, nebo rozhoduje
o administratorskych ukonech, a mize za legalitu software trvale rucit. V pfipadech, kdy vice osob uZiva

a v néjaké mife i administruje jeden pocita¢, je vhodné vyuZit technickych prostfedkil, zejména pfistupovych
prav v ramci vhodné zvolenych operacnich systému, k oddéleni oblasti kompetenci a tim i odpovédnosti.

(2) Nevhodné a nebezpecné je takové vymezeni odpovédnosti, které je bud pouze formalniho chrakteru,

tj. odpovédnimi Cini osoby, které o uZivani daného pocitace fakticky nemaji pfehled, nebo je realné pouze

v okamziku néjaké — vzdy technicky pochybné - kontroly, prip. néjaké formy auditu. Pravni nasledky takového
stavu jsou naznaceny v casti C.

(3) Pro zajisténi pravni validity vymezeni odpovédnosti konkrétni osoby musi byt zajisténo:

a) aby nikdo bez jejiho védomi neprovadél instalace software podléhajiciho smérnici, a to nejlépe soucasné
zahrnutim této podminky (tj. zakazu instalace software bez souhlasu odpovédné osoby) do vnitini
smérnice a — je-li mozno - vyuzitim pristupovych/administratorskych prav,

b) aby odpovédna osoba méla kdykoli moznost jednoznacné zjistit, a v pripadé potfeby dolozit, zda urcity
software podléhajici smérnici byl FAdné zakoupen a zda licence potrebna k legalnimu naistalovani
uz nebyla pouzita pro jiny pocita¢. K tomu by mél slouzit systém evidence software.

(4) Vyuziva-li odpovédnd osoba pristupovych prav administratora k datovym oblastem jinych osob (uzivatelu),
ma povinnost dbat na ochranu osobnich Gdaju, ochranu osobnosti, respektovani obsahu e-mailovych zprav

a ochranu dusevniho vlastnictvi podle zak. ¢. 101/2000 Sb. v platném znéni, §§11-17 zak. ¢. 40/1964 Sb.

v platném znéni, Listiny zakladnich prav a svobod, zak. 121/2000 Sb. v platném znéni a souvisejicich zakonu.

(5) Odpovédna osoba ma povinnost dbat na bezpecnost svéfeného pocitace minimalné v rozsahu stanoveném
spravci sité, do niz je dany pocitac zapojen.

(6) Vnitfni smérnice by méla stanovit, kdo rozhoduje o pfifazeni odpovédnych osob jednotlivym pocitacim
(zejména v nejasnych pfipadech) a jakym zptsobem a na jaké administrativni irovni bude vedena evidence
0 odpovédnych osobdch pro jednotlivé pocitace.

B3. Stanoveni formy evidence software
(1) Systém evidence by mél spliovat pozadavky casti A3 a casti B2 odst. (3b).

Ve skutecnosti pfichazi v ivahu systém evidencniho listu u kazdého pocitace, nebo systém certifikatti pro
kazdou licenci softwarového produktu. V pfipadé systému evidencnich listt je vSak obtizné zajistit jednoduché
ovéreni poctu instalaci v pfipadé multilicenci a rovnéz je obtizné zajistit, aby systém poskytoval pravni jistotu
a ovéfitelnost legality instalaci odpovédnym osobdm pro jednotlivé pocitace. V praxi by si odpovédna osoba



musela po kazdé instalaci a zapsani instalace do evidencniho listu vyzadat podpis pfislusné k tomu zmocnéné
osoby z oddéleni nakupu, ktera by sama musela mit evidenci o provedenych instalacich, zejména v pfipadé
multilicenci.

(2) Jako jednoduchy systém spliiujici uvedené naroky a zajistujici pravni validitu vymezeni odpovédnosti lze
doporucit systém certifikatt vydavanych oddélnim nakupu v okamziku zaevidovani software. Certifikaitem mize
byt napt. kopie dodaciho listu nebo faktury a navic musi obsahovat:
a) interni evidencni Cislo faktury, podle néhoz Ize v archivu dohledat original nabyvaciho dokladu
b) pofadové ¢islo v pfipadé multilicenci, kdy je certifikatl na jeden nabyvaci doklad vydano pravé tolik, kolik
bylo zakoupeno licenci,
c) podpis osoby zmocnéné k vydavani téchto certifikatu

(3) Odpovédnd osoba uchovava certifikaty instalovaného software pro kazdy pocitac ve sloZzce na bezpecném
misté a na pozadani nadfizenych nebo statutarniho zastupce pomoci certifikatl prokaze legalitu software
uzivaného na daném pocitaci.

(4) Pri preneseni licence z jednoho pocitace na druhy, je-li takovy postup v daném pripadé v souladu se
zakonem a relevantnimi ¢astmi licen¢ni smlouvy, je softwarovy produkt na ptuvodnim pocitaci vymazan, certifikat
vyfazen ze slozky ptivodniho pocitace a zafazen do slozky druhého pocitace, kde je software znovu
nainstalovan.

(5) Vzhledem k pravni validité vymezeni odpovédnosti konkrétnich odpovédnych osob za uzivani software

v souladu s autorskym pravem neni nutna centrdlni registrace instalovaného software. Jestlize takova registrace
je presto vyZzadovana, je mozné ji realizovat tak, Ze odpovédnd osoba pfi instalaci softwarového produktu pofidi
kopii certifikatu a tuto kopii opatfenou datem, evidencnim Cislem pocitace a svym podpisem (v pfipadé pfeneseni
licence z jednoho pocitace na jiny navic eviden¢nim cislem puvodniho pocitace a podpisem jeho odpovédné
osoby) posle do centralni evidence.

C. Stanovisko k ovérovani souladu instalovaného a evidovaného software
z rozhodnuti statutarniho organu instituce, tzv. auditim

(1) Statutarni zastupce ma pravo dle vlastni Givahy a v mezich zakona kontrolovat dodrZzovani smérnice, kterou
vydal (pfip. prostfednictvim k tomu povéfenych pracovnikil), tedy napf. zda evidence software je fadné vedena,
pfipadné zda instalovany software na pocitacich odpovida evidenci. Pfinosem auditu je ziskani informace

o aktualnim stavu dodrZzovani autorského zakona v instituci. Ze zakona vSak povinnost jakékoli formy takové
kontroly (auditu) nevyplyva.

(2) Audit muze byt proveden pracovniky instituce (interni audit) nebo auditorskou firmou na zakladé smlouvy
(externi audit). Za ucelem zjisténi instalovaného software je zpravidla pouzivan komercni softwarovy produkt,
ktery musi byt na posuzovaném pocitaci spustén jednorazové v okamziku provadéni auditu (jednorazovy audit),
nebo trvale jako jako auditni agent (trvaly audit).

(3) Pfi rozhodovani o provadéni auditu je zapotfebi vzit v Gvahu fadu rizik a problému, které muze takovy krok
pfinést po strance technické i pravni:
a) Spusténi auditovaciho software predstavuje zasah do pocitace, ktery mize narusit funk¢nost programti
a konfiguraci, které jsou nezbytné pro védeckou praci svymi naroky prevysujici bézné kancelarské
aplikace a u pocitaci uzivajicich alternativné nebo i soucasné vice operacnich systému (jak je bézné
zejména v matematicky a technicky orientovanych dstavech, kde neexistuje zadna "standardni
instalace"), by byl audit na kazdém pocitaci spojen s nutnosti nestandardnich Gkont s vysokou
pravdépodobnosti naruseni funkcnosti. Spusténi auditovaciho software, zejména v téch pripadech, kdy
tento software realizuje jakoukoli sitovou komunikaci, mize téz vést k naruseni bezpecnosti operacniho
systému a/nebo negativnimu ovlivnéni bezpecnostni politiky sité.
a) Zasah do pocitace auditovacim software nebo osobou provadéjici audit miiZze znamenat ohroZeni



informaci v pocitaci ulozenych, a to i informaci podléhajicich ochrané podle zakona. To se tyka zejména
ustanoveni na ochranu osobnosti (§§11-17 zak.¢. 40/1964 Sb.), osobnich Gdaju (zak.¢. 101/2000 Sb., ve
znéni zak.c. 227/2000, 177/2001, 450/2001, 107/2002, 310/2002, 517/2002, 439/2004. 480/2004,
626/2004, 309/2005, 413/2005, 444/2005), zakona o elektronickych komunikacich (zak.c¢. 127/2005 ve
znéni zak. 290/2005, 361/2005), ochrany obsahu e-mailovych zprav (Ustava CR, Listina zakladnich prav
a svobod, ¢lanky 7, 10, 13) a ochrany dusevniho vlastnictvi, zejména se zietelem k dilim dosud
nezvefejnénym (§§2-14 zak. ¢. 121/2000 Sb. a souvisejici zakony, napt. o patentech 206/2000 Sb.,
207/2000 Sb.).

(4) Divodem k provedeni auditu muze byt nepfehledna situace v oblasti uzivani software, kterou neni instituce
schopna fesit vymezenim odpovédnosti konkrétnich osob za jednotlivé pocitace, pfipadné jinym zpusobem,
ve spojeni s duvodnym podezienim z uzivani software v rozporu s autorskym pravem.

(5) Divodem k provedeni auditu pro jednotlivy pocitac muze byt neprehledné mnozstvi instalovaného software
na tomto pocitaci, v situaci, kdy neni mozné nebo vhodné provést kompletni preinstalovani operacniho systému
a vSech aplikaci, které je mozno legalné uzivat pro dany pocitac.

(6) Pfi jednoznacném stanoveni konkrétni odpovédnosti jednotlivych osob za jednotlivé pocitace ma audit smysl
pouze v piipadé, Ze jej vyzaduje pro dany pocita¢ sama odpovédnd osoba. Jinak mize dojit ke zpochybnéni
pIné odpovédnosti odpovédné osoby za dany pocita¢ zasahovanim do jejich kompetenci. Nezadoucimi dusledky
takového kroku pak mize byt viceméné formalni a narazové (jednorazové nebo opakované) pfenaseni nepresné
definované casti odpovédnosti na osobu zajistujici audit, rozmélnéni odpovédnosti konkrétnich osob v zavislosti
na technickych parametrech a nedostatcich softwarovych a dalSich technickych prostfedkt pro audit
pouzivanych a v kone¢ném dusledku pak implicitni pfeneseni nedostatec¢né definované ¢asti odpovédnosti

na statutarniho zastupce. Vedle zpochybnéni pIné odpovédnosti odpovédné osoby za legalitu software dochazi
i ke zpochybnéni odpovédnosti za bezpecnost systému.

(7) P¥i pripadném rozhodovani o provedeni a formé auditu je zapotfebi dale brat v ivahu zejména:

a) jaky software miize byt pfi auditu pouzit a kdo ruci za Skody a pfipadné ohrozeni informaci podléhaijicich
ochrané podle zakona timto software zpusobené.

b) jaké osoby mohou béhem auditu piijit do styku s informacemi podléhajicimi ochrané podle zakona a zda
tyto osoby maji provérku NBU, pfipadné jakého stupné.

c) zda pfipadny externi smluvni partner, ktery ma provadét audit, je pojistén pro pfipad zpusobeni Skody
a na jakou c¢astku.

d) zda v pripadé opakovaného nebo trvalého auditu neni v rozhodnuti obsazen budouci konflikt se zakonem
o verejnych zakazkach.

e) zda informace ziskané pfipadnym externim smluvnim partnerem nemohou byt pozdéji zneuzivany pro
ziskavani dalSich zakazek.

f) zda psychologickym dusledkem provedeni auditu nebude postaveni instituce do role nepfitele vlastnich
zaméstnancu.

g) zda existuji dostate¢né duvody pro audit, které ospravedIfiuji vynaloZzené prostfedky a rizika, a zda
stejného vysledku nelze dosahnout jinym zptsobem.

(8) Dojde-li v souvislosti s provadénim auditu k poruseni zakona, pfip. ke vzniku Skody, s vyjimkou pfipadu, kdy
Skoda byla zptisobena nedodrzenim smlouvy smluvnim partnerem resp. nedodrzenim pokynt nebo porusenim
povinnosti pracovnikem instituce, ktery byl povéren zajiSténim auditu, nese odpovédnost za Skody vzniklé

v souvislosti s provadénim auditu statutarni zastupce.

(9) Tim neni dotcena individualni trestni odpovédnost jednotlivych osob. V této souvislosti je na misté upozornit
zejména na dva trestné ciny, k nimz muze dojit v souvislosti s provadénim auditu a které patii mezi zavazné
trestné Ciny podléhajici oznamovaci povinnosti podle trestniho zakona ¢. 140/1961 Sb. v aktudlnim znéni: trestny
¢in neopravnéného nakladani s osobnimi idaji podle §178 odst. 3 tr. zak. a trestny Cin ohrozeni utajované
informace podle §§106-107 tr. zak. Podle §168 tr. zak. se dopousti trestného Cinu kazdy, kdo se hodnovérnym
zpusobem dozvi, zZe jiny spachal néktery z téchto trestnych ¢inu a takovy trestny ¢in neoznami bez odkladu
statnimu zastupci nebo policejnimu organu.



D. Priklad vnitrni smérnice instituce o uzivani software v souladu
s autorskym pravem

Tato smérnice stanovuje pravidla pro evidenci a uzivani software, jehoZz uzivani predstavuje zasah

do autorskych prav podle zak. €. 121/2000 Sb. v platném znéni a je vdzano na zakoupeni licence.

Tato smérnice se nevztahuje na software uzivany v souladu se smlouvou Microsoft Campus Agreement

a na software, u néhoz je opravnénost uziti zajiSténa licencnim serverem nebo jinymi technickymi prostredky.
V dalSim bude pojmem software minén pouze ten software, na néz se vztahuje tato smérnice.

Vedouci oddéleni zajisti, aby zaméstnanci byli seznameni s pravnimi aspekty uzivani software minimdlné
v rozsahu smérnice KIT ze dne ..., ¢asti Al.

Vedouci administrativniho Useku zajisti, aby nabyvaci doklady obsahujici prava k uZiti software, tj. nabyvaci
doklady k softwarovym produktiim a nabyvaci doklady k hardware, ktery je prodavan vcetné software, byly
archivovany oddélené od ostatnich dokladil a nepodléhaly skartaci.

Budou stanoveny odpovédné osoby pro kazdy pocitac v souladu se zasadami danymi smérnici KIT ... , ¢asti B2.
Implicitné je odpovédnou osobou pracovnik, ktery je uzivatelem daného pocitace podle evidence majetku. Pokud
je to zapotiebi pro dosazeni souladu s uvedenymi zasadami, stanovi jinou odpovédnou osobu (jiné odpovédné
osoby) vedouci oddéleni.

Odpovédna osoba trvale ruci za to, ze instalace a pouzivani software na daném pocitaci v rozsahu jejich
kompetenci nebude v rozporu se zakonem o pravu autorském ¢. 121/2000 v platném znéni. Instalace software
podléhajiciho této smérnici smi na daném pocitaci provadét pouze odpovédna osoba v rozsahu svych
kompetenci, a to bud sama nebo s pomoci jiné osoby, kterou povéri.

V pfipadé pocitacii pouzivanych vice pracovniky by mél byt vzdy pouzivan operaéni systém, ktery oddéluje
uzivatelska a administratorska opravnéni. Pokud je zapottebi, aby na daném pocitaci byly provadény

i administratorské ukony vice osobami, mély by byt tyto osoby stanoveny jako odpovédné s jednoznacné
definovanymi kompetencemi a rozsahy odpovédnosti pokud mozno v souladu s jejich pfistupovymi pravy.

Vedouci oddéleni zajisti, aby odpovédné osoby byly pouceny o svych pravech, povinnostech a pravnich
aspektech vykonavani softwarové administrace minimalné v rozsahu smérnice KIT, ¢asti B2 a ¢asti C,
odst. (3b), a dale o svych povinnostech souvisejicich se systémem evidence software.

Internim dokladem legality software bude certifikat vydavany usekem administrativy. Ke kazdému nabyvacimu
dokladu bude vydano tolik certifikatd, kolik danému dokladu odpovida licenci. Certifikat musi obsahovat:

- informace umoznujici vyhledani nabyvaciho dokladu (napt. Cislo faktury)

- celkovy pocet licenci vazanych k nabyvacimu dokladu a poradové cislo certifikatu

- podpis osoby opravnéné k vydavani certifikatd

Vedouci administrativniho Giseku poveéfi pracovnika/pracovniky opravnéné k vydavani certifikatt a urci zpusob
evidence vydanych certifikatt u nabyvacich dokladu tak, aby k nabyvacimu dokladu nebylo vydano vice
certifikatti nez odpovida poctu licenci. Povéfeny pracovnik vyda vzdy pfislusny pocet certifikatt k nové
nakupovanému software a posle certifikaty objednavateli. Objednavatel rozdéli certifikaty odpovédnym osobam
jednotlivych pocitaci podle uréeni jednotlivych licenci. Pracovnik povéfeny k vydavani certifikatt rovnéz vyda
prislusny pocet certifikatd k archivnim nabyvacim dokladiim, nebyly-li dosud vydany, na zadost osoby opravnéné
disponovat prostredky, z nichZ byl software zakoupen. Zadost o zpétné vydani certifikatdi musi obsahovat ¢&islo
faktury nebo jinou identifikaci umoznujici snadné nalezeni nabyvaciho dokladu.

Certifikat je pro odpovédnou osobu dokladem legality uziti instalovaného softwarového produktu na daném
pocitaci. Odpovédna osoba uchovava certifikaty na bezpe¢ném misté. P¥i instalaci softwarového produktu
vyznadi na kopii certifikatu evidencni Cislo pocitace, kde byl produkt instalovan a tuto kopii certifikatu opatrenou
svym podpisem a datem ulozi do centrdlni evidence. Pokud byla licence k uziti software prenesena z jiného
pocitace, je-li takovy postup v daném pfipadé v souladu se zdkonem, tato skutecnost se rovnéz vyznaci na kopii



certifikatu zakladané do centralni evidence, opatfené navic podpisem odpovédné osoby pocitace, z néhoz byla
licence prenesena (tj. pro standardni pfipad, kde byl software odinstalovan).

Certifikaty mohou byt i v elektronické podobé, jsou-li opatfeny potfebnymi elektronickymi podpisy.

Vedouci administrativniho Gseku ur¢i pracovnika povéfeného zakladanim kopii certifikatti do centralni evidence
(pfip. vedouci oddéleni, je-li evidence vedena na urovni oddéleni).

V pfipadé pocitacu, kde je nepfehledné mnozstvi instalovaného software, pfip. kde existuje dilvodné podezieni
na pfitomnost nezadouciho software (viry, worms, spyware), nebo kde existuje podezieni, ze se na nich nachazi
nebo v minulosti nachazel software, jehoz legalitu nelze prokazat a ktery technicky nebylo mozné kompletné
odinstalovat (typicky pocitaCe se vsemi verzemi operacnich systémi Microsoft Windows), je nejvhodnéjsim
feSenim kompletni nova instalace operacniho systému a aplika¢niho software na zakladé sady certifikatd

pro dany pocitac. Alternativné lze uvazovat o vhodné formé auditu takového pocitace, pii dodrzeni podminek
smérnice KIT, ¢asti C.



